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Objetivo

La realizaciéon de un proyecto en el cual se integren todos los temas que incumben a la
materia. Este trabajo sera defendido y explicado individualmente en la instancia
correspondiente a la evaluacién de fin de curso o en la instancia de integracién.

Presentacion del trabajo

Este trabajo serd entregado con un informe del desarrollo del mismo en el cual se
detallen las tecnologias utilizadas y se justifiqguen las elecciones de disefo
seleccionadas.

Debera contener los siguientes apartados:

Introduccién. Marco tedrico.

Disefo de capa fisica (cableado estructurado, conectividad, etc.).

Disefio capa de enlace (Asignacion de VLANs, 802.1q, etc.).

Disefo capa de red (despliegue IP, ruteo, NAT etc.).

Descripcién de servicio DHCP.

Descripcién de servicios de capa de aplicacién implementados.

Emulaciéon (red emulada, planteo de la red en esquema reducido pero que
contenga todas las redes y servicios a implementar).

Implementaciones pendientes, dificultades encontradas, etc.

El trabajo constara de la entrega de un informe y de la emulacién de la red en esquema
reducido pero que contenga todos los servicios a implementar utilizando el programa
de emulacién de redes recomendado por los docentes. La confeccidn y entrega de cada
trabajo podra ser grupal, pero la evaluacién y defensa del mismo sera individual y en
forma oral. Ademas los docentes decidiremos la evaluacién complementaria en forma
oral o escrita de cualquier otro aspecto de la materia que se corresponda con los temas
dados hasta ese momento.

La entrega se realizard enviando por correo electrénico a la lista de docentes (tpi-doc-
red@listas.ung.edu.ar) el archivo comprimido del trabajo a entregar (informe en
formato pdf + el archivo del emulador) y entregando el dia de la evaluacidon una copia
impresa del informe.

Se valorard el cumplimiento de los objetivos, la calidad del informe, la preparacién vy la
buena presentacion. Se evaluarad de forma individual y grupal, de tal forma que la
colaboracién y el trabajo en equipo serdn importantes en la evaluacién final de la
presentacion.

Detalle del trabajo a realizar

Se debera desarrollar el proyecto de una red de datos para una empresa de transporte
“EON srl” que cuenta con la siguiente condicién geografica y edilicia.

EON srl.

EON srl posee 3 sedes, la principal situada en la Ciudad Auténoma de Buenos Aires,
otra en Morén y la ultima en La Plata.
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a) El edificio de la Ciudad Auténoma de Buenos Aires posee las siguientes
caracteristicas: es un edificio de 10 pisos, de los cuales EON srl posee y hace uso de
los pisos 12, 22, 72y 10°.

En el dltimo de los pisos es donde se aloja el Centro de Datos que posee 10 racks con
capacidad para alojar 50 servidores, teniendo conectividad 802.3 FastEthernet para
dichos servidores del doble de puestos que posibles servidores (100 puestos). En este
mismo piso se encuentran las oficinas del Departamento de Sistemas (con 20 puestos
de trabajo), la oficina del Directorio (5 puestos de trabajo), Departamento de Logistica
(7 puestos de trabajo), Departamento de Aduana (2 puestos de trabajo), Departamento
de Refrigerados (7 puestos de trabajo), Departamento de Contabilidad (4 puestos de
trabajo).

En el 72 piso se encuentran, Gerentes (3 puestos de trabajo), Departamento de
Marketing (3 puestos de trabajo), Facturacién y Liquidaciones (5 puestos de trabajo) y
Departamento de RRHH (3 puestos de trabajo).

En el 22 piso se encuentran, el Departamento de Mantenimiento (6 puestos de trabajo)
y el Departamento de Compras (6 puestos de trabajo).

En el 12 piso se encuentra la Sala de Reuniones (4 puestos de trabajo), el SUM (30
puestos de trabajo) y Atencién al Publico (10 puestos de Trabajo).

En esta sede, las redes se encuentran segmentadas en redes virtuales de acuerdo a los
siguientes grupos de pertenencia:

a. Administracién: Facturaciéon y Liquidaciones, Departamento de Contabilidad,
Atencién al Publico, Departamento de RRHH y Departamento de Compras

b. Logistica: Departamento de Logistica, Departamento de Aduana,
Departamento de Refrigerados y Departamento de Mantenimiento.

c. Gerencia: Directorio, Gerentes, Departamento de Marketing, Sala de
Reuniones y SUM.

d. Departamento de Sistemas y Centro de Datos: Tienen su VLAN propia.

Se desea que el vinculo vertical de datos de este edificio se encuentre galvanicamente
aislado, de modo de desvincular eléctricamente los mismos y aislar cualquier problema
eléctrico que haya en un sector del resto de la red.

b) El edificio de La Plata es de propiedad integra de EON srl y tiene 2 pisos.

En el 19 piso se encuentran SUM (20 puestos de trabajo), Atencidn al Publico (5 puestos
de Trabajo) y Departamento Comercial (3 puestos de trabajo).

En el 22 piso se encuentran Departamento de Administracion (4 puestos de trabajo) y
Cuarto de Servidores y Conectividad (alojando 6 servidores).

En esta sede se utilizara un Unico segmento de red.

c) El edificio de Morén tiene 4 pisos, de los cuales EON srl posee y hace uso sélo del
292 piso.

En ese piso encontramos el SUM (10 puestos), Departamento Comercial (3 puestos),
Departamento de Administracién (2 puestos), Departamento de Trafico (5 puestos) y
Cuarto de Servidores y Conectividad (alojando 4 servidores).

En esta sede se utilizara un Unico segmento de red.

Conectividad

Todos los edificios deberan ser vinculados entre si por enlaces Gigabit Ethernet punto-
a-punto por fibra éptica entre routers.
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La conectividad de EON srl con Internet se realizard a través de un enlace dedicado
punto a punto serial desde el edificio de CABA hasta el router del ISP. Para su
configuracién IP el proveedor le proporciona el segmento de red 200.3.113.0/30.

Ademas el proveedor le ha asignado el segmento publico 200.5.224.0/25, con el cual la
empresa tendrd que implementar todos los servicios de la red que interactdan con
Internet. El Proceso de NAT se efectuard en la sede de Bs As.

Las subredes internas deberan ser obtenidas para la sede de Bs. As. a partir del
siguiente bloque 172.30.34.0/24 y para el resto de las sedes incluyendo los enlaces
punto a punto entre sedes a partir del bloque 192.168.56.0/24

Servicios y equipamiento

El nombre de dominio de EON srl serd eonsrl.com.ar, administrado por el
Departamento de Sistemas en el DNS primario de Maveric. Ademdas se delegard la
administracion del subdominio trafico.eonsrl.com.ar al Departamento de Trafico que
administrard su propio servidor DNS primario. Los servidores DNS deberan ser
completamente configurados en el emulador (registros SOA, varios registros CNAME,
MX, etc.).

Todos los dispositivos (PCs, laptops, smartphones, etc.), excepto aquellos equipos que
provean servicios o por algun motivo requieran |IP estatica, obtendrdn sus
configuraciones de red utilizando el protocolo DHCP.

Maveric contara con los siguientes servicios. Salvo indicacién en contrario, los
servidores respectivos seran alojados en la sede CABA:

I. Dos servidores Web y un servidor Web con protocolo seguro (HTTPS).
1. El servidor Web principal contendra informacién general sobre EON.

2. El segundo servidor Web estara instalado en la Sede La Plata y brindara
informacién sobre las actividades especificas de esta sucursal.

3. El servidor Web seguro contendra la Intranet del sistema administrativo. Este
servidor Web deberd ser accedido solamente por los clientes del
Departamento de Administracién; para esto se deberd configurar
adecuadamente el firewall local del servidor.

Sélo se deberan disefar las paginas de inicio de los servidores. Se deberan
desarrollar paginas HTML acordes con la funcién de cada uno de los servidores.

Il. Servicio de correo electrénico.

Todas las direcciones de correo electrénico serdn de la forma
usuario@eonsrl.com.ar.

En el emulador se deberd configurar el servidor de correo con al menos 4
usuarios de distintas sedes y redes virtuales y sus respectivos clientes.

III. Todos los edificios contaran en cada uno de sus pisos con puntos de acceso
wireless con los que se ofreceran servicio a laptops, tablets, smartphones, etc. Su
identificacion en la red sera “Wifi-EON”.

IV. Cada piso tendra al menos una impresora de red accesible y utilizable por todos
los usuarios de ese piso. Algunas de ellas wireless y otras conectadas por cable.
Todas las oficinas contaran con al menos un teléfono IP conectado a lared y a una
PC.
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Se debera tener en cuenta la distribucién de los distintos servicios en los equipos
fisicos prestando atencién a la distribucién de la carga, la seguridad y fiabilidad de la
red.

Ruteo [P

Todos los equipos deberan utilizar rutas estdticas. En caso de utilizar protocolos de
ruteo dindmico (RIP, OSPF, etc.) se deberd entregar una segunda versién del trabajo
con esta implementacion.

Seqguridad y administracién de la red

I. Como regla general de seguridad informatica los servidores deberdn tener
operativos Unicamente los servicios necesarios para realizar su funcién.

II. Con el objeto de analizar el trafico de la red se instalaran sniffers para revisar el
tréfico entrante y saliente de cada sede.

Ill. El acceso a puntos de acceso wireless sera asegurado con WPA2-PSK usando AES.

Se pide que desarrolle el proyecto implementando los servicios requeridos. Desarrolle
en capa 1 segln normas de cableado estructurado (indique los diferentes tipos de
cableado horizontal, vertical, armarios de distribucién y tipo de cableado en cada caso).
Para capa 2 indique qué tipo de equipamiento serd necesario y desarrolle el despliegue
de VLANs utilizado para satisfacer la segmentacidn requerida. Para capa 3 implemente
las subredes que satisfagan el requerimiento, indicando el ruteo requerido. Para capa 7
implemente los servicios requeridos indicando los servicios de capa 4 utilizados.
Describa los servicios auxiliares necesarios para que la red sea operativa indicando las
configuraciones bésicas de los mismos.

En la emulacién recree las redes requeridas e implemente todos los servicios utilizados.
Para ilustrar el acceso a Internet, configure un servidor con IP publica simulando estar
en Internet (por ejemplo, www.google.com con IP 64.223.190.105).

Notas para el emulador:

a. No es necesario configurar los teléfonos IP en el emulador.
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