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Objetivo

La realizacién de un proyecto en el cual se integren todos los temas que incumben a la primer parte de la
materia. Este trabajo sera defendido y explicado individualmente en la instancia correspondiente a la
evaluacion de medio curso.

Presentacion del trabajo

Este trabajo sera entregado con un informe del desarrollo de mismo en el cual se detallen las tecnologias
utilizadas y se justifiquen las elecciones de disefio seleccionadas.

Debera contener los siguientes apartados:

e Objetivo, introduccion.

e Marco tedrico.

e Disefio de las capas (Servicios, protocolos, seguridad, etc.).

e Emulacién (red emulada, planteo de la red en esquema reducido pero que contenga todos los servicios
a implementar).

e Conclusiones.

Detalle del trabajo a realizar

Se deberéd desarrollar el proyecto de una red de datos para un empresa de productos alimenticios “Maveric
S.A.” que cuenta con la siguiente condicion geografica y edilicia.

Maveric S.A.

La empresa posee 3 sedes, la principal situada en la Ciudad Autbnoma de Buenos Aires, una segunda en
Rosario y la ultima en Cordoba.

En este trabajo desarrollaremos solamente el edificio de la CABA.
El edificio de CABA tiene 8 pisos, de los cuales Maveric S.A. posee y hace uso solamente del 2° piso.

En esta sede se utilizara un Unico segmento de red IP con direcciones publicas pertenecientes a la red
162.14.197.0 con mascara 255.255.255.0. Direcciones IP disponibles: 162.14.197.1 - 162.14.197.254. No
colocar Default Gateway.

En este piso encontramos la Oficina Comercial (15 puestos de trabajo), Departamento Administrativo (7
puestos de trabajo), Departamento de Facturacion (6 puestos de Trabajo), Departamento de Logistica (15
puestos de trabajo), Departamento de RRHH (4 puestos de trabajo), Departamento de Desarrollo de
Producto (12 puestos de trabajo),Departamento de Sistemas (5 puestos de trabajo) y el Cuarto de
Servidores y Conectividad (alojando los servidores necesarios y el equipamiento de red: switches y router).

Conectividad

La sede obtendra conectividad a Internet por medio de un enlace dedicado punto a punto desde un router
gue se encuentra instalado fisicamente en el cuarto de servidores el que adn no se encuentra operativo,
pero tiene asignado el primer ip del rango en su interface de red interna.

Servicios y equipamiento

El nombre de dominio de Maveric S.A. serd maveric.com.ar, administrado por el Departamento de
Sistemas en los DNS primario y secundario de Maveric. Ademas se delegara la administracion del
subdominio logistica.maveric.com.ar al Departamento de Logistica que administrara sus propios
servidores DNS primario y secundario. Los servidores DNS deberan ser completamente configurados en el
emulador (registros SOA, varios registros CNAME, etc.).

Todos los dispositivos (PCs, laptops, smartphones, etc.), excepto aquellos equipos que provean servicios o
por algiin motivo requieran IP estatica, obtendran sus configuraciones de red utilizando el protocolo DHCP.
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La sede contara con los siguientes servicios:

I. Dos servidores Web y dos servidores Web con protocolo seguro (HTTPS).

1.

El servidor Web principal contendra como minimo un logo (imagen), informaciéon general sobre
Maveric S.A., un enlace al listado de servicios brindados utilizando listas y tablas al estilo del
problema 1 de la practica 4 (World Wide Web) y un enlace al servidor del Departamento de
Tréfico.

El otro servidor Web estard dedicado al Departamento de Logistica y contendrd como minimo
un logo, informacion general, un enlace a un listado de destinos disponibles y otro al listado de
sucursales.

Uno de los servidores Web seguros sera dedicado al Departamento de Logistica y contendra
como minimo la pantalla de acceso al sistema de seguimiento de carga.

El otro servidor Web seguro contendra la Intranet del sistema administrativo. Sélo se debera
disefar la pagina de inicio. Este servidor Web debera ser accedido solamente por los clientes
del Departamento Administrativo; para esto se deberd configurar adecuadamente el firewall
local del servidor.

Se deberan desarrollar paginas HTML acordes con la funcién de cada uno de los servidores.

Il. Servicio de correo electrénico.

Todas las direcciones de correo electrénico seran de la forma usuario@maveric.com.ar

En el emulador se debera configurar el servidor de correo con al menos 3 usuarios y sus
respectivos clientes.

. Dos puntos de acceso wireless con los que se ofreceran servicios a laptops, tablets, smartphones,
etc. Su identificacion en la red sera “Wifi-Maveric”. El acceso a ellos sera asegurado con WPA2-PSK
usando AES.

IV. Varias impresoras de red. Algunas de ellas wireless y otras conectadas por cable. Todas las oficinas
contaran con al menos un teléfono IP conectado a la red y a una PC.

Se debera tener en cuenta la distribucion de los distintos servicios en los equipos fisicos prestando atencion
a la distribucién de la carga, la seguridad y fiabilidad de la red. Como regla general de seguridad informatica
los servidores deberan tener operativos Unicamente los servicios necesarios para realizar su funcion.

Con el objeto de analizar el trafico de la red se instalaran dos sniffers. Uno sera ubicado entre los servidores
y los clientes. El otro de manera de poder revisar el tréfico de la red con Internet.

Se pide que desarrolle el proyecto implementando los servicios requeridos. Describa los servicios auxiliares
necesarios para que la red sea operativa indicando las configuraciones basicas de los mismos. En la
emulacion implemente todos los servicios utilizados.

Notas para el emulador:

a. No esta implementada la funcionalidad de configuracion de servidores DNS primario y secundarios. En
consecuencia las configuraciones deberan ser replicadas en forma manual en ambos servidores.

b. No es necesario configurar los teléfonos IP en el emulador.

c. Enlaversién del emulador que utilizaremos, las referencias de un servidor a otro no funcionan correctamente.

Por ejemplo veamos este codigo:

<a href="http.//servidor2.maveric.com.arr/index.html>Ir a Servidor2</a>

Al dar click al enlace, el emulador lo mostrara de este modo:

http://servidorl.maveric.com.ar/http.//servidor2.ensrl.com.ar/index.html

Cuando en realidad deberia haber mostrado la pagina index.html del servidor2.maveric.com.ar.
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